Asistencia técnica, disponibilidad del servicio y
mantenimiento de software

A continuacion se describe nuestra disponibilidad de asistencia, mantenimiento y servicio para el software Unycom.

1  ALCANCE DEL SERVICIO

En funcion de los acuerdos asociados y conforme a los niveles de servicio adquiridos por usted, este documento describe
el Servicio de Suscripcion y Alojamiento o el Software como Servicio (“Servicio Adquirido”) para el Software Unycom.
En el marco de este Servicio Adquirido:

l. Puede utilizar la Solucién Unycom (“Aplicacién”) segun se define en los acuerdos asociados y en las

disposiciones de estos acuerdos.

Il. Le proporcionamos asistencia técnica para aplicaciones de acuerdo con el plan de asistencia técnica. En la
prestacion de servicios de asistencia técnica:
a. llevamos a cabo procesos y tareas de forma vanguardista,
b. designamos a personal formado y cualificado para la prestacién del servicio,
c. aplicamos una politica de seguridad y proteccién de datos,
d. dependemos de su cooperacién activa en determinados procesos (por ejemplo, de informacioén,
aprobacion, decisidn, etc.), a fin de garantizar una cooperacion fluida y productiva y cumplir el objetivo

de nivel de servicio (SLO) acordado.

Il Nosotros alojamos la Aplicacion y alojamos y mantenemos el entorno del sistema necesario para ejecutar la
Aplicacién (“Entorno Alojado”) tal y como se especifica en el presente Acuerdo o en los acuerdos asociados y

conforme a los objetivos de nivel de servicio (SLO) acordados y definidos en el presente documento.

El Servicio Adquirido se presta para los siguientes entornos:
= Sistema productivo en Entorno Alojado

= Sistema de pruebas en Entorno Alojado

Recuerde: Los términos que se escriben con mayuscula inicial en este documento tendrdn el significado definido en el
capitulo 5 Definiciones. Este documento es parte integrante del Acuerdo entre usted y Unycom GmbH.

2 Sus obligaciones

Para alcanzar los SLO definidos, dependemos en gran medida de su cooperacién en determinadas acciones y procesos,
sobre todo en las siguientes areas:

= Personas de contacto: Usted designara a uno o varios altos cargos (“Titulares del Servicio al Cliente”) para que
actuen como nuestro contacto principal y tengan autoridad para tomar o iniciar decisiones, de acuerdo con sus



politicas internas de aprobacidn, en relacidon con las acciones que deba usted emprender en relacidon con los
servicios solicitados. Los cambios relativos a estas personas de contacto nos seran comunicados con la debida
antelacion.

= [Informacidn: Usted nos informard oportunamente sobre las acciones de mantenimiento del sistema y otros
cambios que puedan afectar a los servicios que nosotros prestamos en virtud de este acuerdo
(independientemente de si estos cambios sean implementados por usted o por terceros proveedores).

= Decisiones y aprobaciones: Tomard las decisiones y emitird las aprobaciones que le solicitemos sin demoras
indebidas.

= Usted nos proporcionara acceso y uso de toda la informacion, datos, documentacion, acceso informatico,
instalaciones y espacios de trabajo que podamos necesitar razonablemente para prestar los Servicios Adicionales
que usted nos encargue.

= Herramienta Unycom Ticket: Las incidencias solo pueden notificarse a través de la herramienta Unycom Ticket.
En caso de no disponer de la herramienta Unycom Ticket, puede notificar temporalmente las incidencias por
teléfono o correo electrdnico. Usted realizara una primera clasificaciéon de la gravedad de la Incidencia; y nuestro
equipo de asistencia técnica ajustard el nivel de gravedad si lo considera inexacto. Debera facilitar al equipo de
asistencia técnica de Unycom toda la informacién posible en el ticket, sobre todo en el caso de las incidencias:

*  ¢Qué pasos o clics ha dado?
* ¢Qué impacto tiene en su negocio?
- Por ejemplo, los procesos empresariales tardan mas de lo previsto, no pueden llevarse a cabo...
* ¢Enqué area o en qué archivo se produce la incidencia?
* ¢laincidencia también se produce en otras areas o casos?
* ¢Llaincidencia también ocurre con otros usuarios?
* Captura de pantalla de la incidencia
* Incluir el Paquete de Notificacién de Incidencias de Unycom

3 Descripcion del servicio

Sobre la base de los acuerdos asociados y conforme a los niveles de servicio adquiridos por usted, este capitulo 3
describe de manera informal las tareas que realizamos con el fin de ofrecerle una visién general de nuestras actividades
en el marco del Servicio Adquirido. El capitulo 4 “Objetivos de nivel de servicio (SLO)” define los objetivos que nos
comprometemos a cumplir en el marco del presente acuerdo y conforme a los niveles de servicio adquiridos por usted
en el marco de las disposiciones de los acuerdos asociados.

3.1 Plan de asistencia técnica para la Aplicacion Unycom

El plan de asistencia técnica descrito en este capitulo se refiere a todos los niveles de soporte ofrecidos por nosotros en
relacidn con el uso de la Aplicacion. Los niveles de asistencia técnica en el marco del plan de asistencia “PREMIUM” se
aplican conforme a las disposiciones de los acuerdos asociados:

= Herramienta avanzada de tickets en linea

Proporcionamos una herramienta de tickets en linea para centralizar la comunicacidn entre los Usuarios
Nominales y nuestro equipo de asistencia técnica. La funcionalidad avanzada de la herramienta de tickets
proporciona un proceso integrado de gestidn de tickets y admite la solicitud en linea de servicios adicionales de



Tl y consultoria. Nuestro equipo de asistencia técnica gestionard cualquier ticket recibido a través de la
herramienta Unycom Ticket dentro del horario de atencion estandar.

= Tiempos de respuesta garantizados para las incidencias

En caso de incidencia, recibira un diagndstico inicial dentro de los plazos de respuesta garantizados. Si no es
posible una resolucién inmediata, la incidencia se clasifica segun el tipo y la gravedad.

=  Centro de Control de Clientes

El Centro de Control de Clientes esta familiarizado con el entorno SaaS de Unycom y actiia como punto de
acceso directo al equipo de Unycom. El Centro de Control de Clientes aboga en su nombre y es su contacto
principal.

= Recursos de autoayuda

Unycom proporciona un sistema de ayuda en linea integrado para la Aplicacion (disponible en inglés y aleman),
asi como un paquete de documentacidn adicional compatible con su versién actual de la Aplicacion.

= Boletines informativos sobre mejoras de productos y novedades legislativas

Unycom proporciona notificaciones sobre los proximos cambios en el sistema (por ejemplo, sobre
actualizaciones de la Solicitud, cambios en la legislacién internacional en materia de PI, etc.). Los destinatarios
del boletin deben ser designados lo antes posible. La ejecucidn de los cambios solicitados no estd incluida y debe
pedirse y pagarse por separado.

3.2 Alojamiento de la Aplicacién Unycom

Los siguientes capitulos describen los niveles de servicio relativos al alojamiento de su Aplicacién y los servicios
necesarios para alojar y mantener el entorno de sistema necesario para ejecutar la Aplicacidn, tal y como se especifica
en este acuerdo o en los acuerdos asociados y conforme a los objetivos de nivel de servicio (SLO) acordados.

El Servicio de Alojamiento de Unycom cubre los procesos de Tl pertinentes necesarios para ejecutar la Aplicacién en el
Entorno Alojado de acuerdo con los objetivos de nivel de servicio (SLO) acordados. La Aplicacion se alojara en el centro
de datos de un proveedor externo de centros de datos, usted es consciente de ello y esta de acuerdo con este hecho.
Los datos almacenados por usted a través de la Aplicacidn en el Entorno Alojado siempre se almacenaran fisicamente en
la UE, Suiza o Liechtenstein.

El alojamiento de la Aplicacién Unycom para usted se establece en un acuerdo de alojamiento entre usted y nosotros o
bien en el transcurso de un software como acuerdo de servicio entre usted y nosotros, de conformidad con las
disposiciones de dichos acuerdos asociados.

3.2.1 Gestidn de instalaciones, montajes y configuraciones

La gestion de instalaciones, montajes y configuraciones por parte de Unycom garantiza un entorno coherente,
mantenido y actualizado para alojar la Aplicacion.
Incluye:
= Realizacién y mantenimiento de la configuracion de la red, servidores, sistema operativo y sistema de
almacenamiento dentro del Entorno Alojado, asi como otros componentes operativos relevantes dentro del
Entorno Alojado que sean necesarios para operar la Aplicacién de acuerdo con el SLO acordado.
= Dotacién de Disponibilidad para la Aplicacidn segun el SLO.



3.2.2

Establecimiento de una conexidn de red segura y cifrada desde el centro de operaciones y gestién de Unycom
hasta el centro de datos que aloja el Entorno Alojado.

Ajuste de las configuraciones para que cumplan las recomendaciones de los fabricantes de software y hardware
de terceros en relacién con el estado de salud del Entorno Alojado. Esto puede incluir medidas de ajuste
proactivas, asi como correcciones reactivas de los pardmetros para garantizar una interaccion fluida entre los
distintos componentes del Entorno Alojado.

Gestion de los cambios en el Entorno Alojado de las configuraciones de acuerdo con la politica de gestion de
cambios.

Instalacion y configuracion de todos los componentes necesarios para ejecutar correctamente las copias de
seguridad e implantar el plan de recuperacion de desastres de acuerdo con el SLO acordado.

Instalacidon y configuracion de los componentes del Entorno Alojado necesarios para ejecutar y operar la
Aplicacidn. Abarca los siguientes aspectos: gestidn de activos, equilibrio de cargas, monitorizacion, registro,
alertas, automatizacion, copias de seguridad y planes de restauracion, planes de recuperaciéon de desastres,
funciones relacionadas con la seguridad y gestion de parches.

Gestion de lanzamientos de nuevas versiones

Nuestra gestion de versiones incluye:

3.2.3

Mantenimiento de los componentes implicados del Entorno Alojado en un nivel de versidon soportado por el
fabricante del componente.

Alineacidn de la infraestructura del Entorno Alojado con el desarrollo tecnolédgico general y sustitucion de los
componentes de hardware de acuerdo con el desarrollo técnico y los ciclos de vida.

Comprobacién regular de la documentacidn existente del fabricante de los paquetes de software utilizados en el
Entorno Alojado (incluidas las comprobaciones de dependencias y condiciones previas) y aplicacion de
actualizaciones de acuerdo con las notas de implementacién del fabricante. En caso de que una actualizacién no
sea relevante (por ejemplo, porque afecta a partes que no estan instaladas) o no sea compatible con otros
paquetes de software, la actualizacién no se instalara.

Gestion de cambios

Nuestra gestién de cambios incluye:

Aplicacidn de las politicas y procedimientos de gestidn de cambios para todos los cambios realizados en el Entorno
Alojado. El proceso de gestion de cambios incluye un proceso formal de aprobacién del cambio, una clasificacién
del cambio basada en el riesgo, una evaluaciéon del impacto del cambio, la definicion de procedimientos
alternativos, una priorizaciéon adecuada, la validacién de la correcta ejecucién del cambio, la planificacion del
cambio y un anuncio adecuado del cambio.

Decision sobre la necesidad de cambios: tan pronto como se vea afectado por un cambio (por ejemplo, costes
adicionales, retrasos, falta de disponibilidad del servicio, etc.) o si se prevé que el cambio se realice fuera de las
ventanas de mantenimiento acordadas, se le informard y se le pedird su aprobacidn del cambio y su aplicacion
prevista. La decision sobre otros cambios es responsabilidad nuestra.

Los parches y hotfixes se instalaran segun el SLO acordado.

Las actualizaciones de mantenimiento y seguridad se instalardn con un tiempo de inactividad minimo y, siempre
gue sea posible, conforme a las ventanas de mantenimiento acordadas.



3.24

Los cambios se planificardn para que se apliquen dentro de las ventanas de mantenimiento acordadas. En la
medida de lo posible, evitaremos realizar cambios fuera de estas ventanas de mantenimiento, salvo que se trate
de cambios urgentes necesarios para proteger o restablecer el nivel de servicio.

Gestion de incidencias y problemas

Nuestra gestidn de incidencias y problemas incluye:

3.2.5

Ejecucion de la politica de gestion de incidencias.

Puesta a disposicion de la herramienta Unycom Ticket Tool (el idioma estandar es el inglés) para el registro y
seguimiento de incidencias a una persona de contacto designada por usted.

Reaccién ante las incidencias y resolucidn de las mismas conforme al SLO acordado.

Provisién de una solucién temporal para una incidencia, si es necesario y posible.

Informes periddicos sobre las estadisticas de incidencias segun el SLO.

Gestidn proactiva de problemas para el Entorno Alojado, incluyendo la identificacidn, clasificacidn, diagndstico y
analisis de la causa raiz de un problema.

Abordamiento de los principales problemas detectados, incluida la identificacién de soluciones o soluciones
provisionales para los problemas detectados.

Gestion del entorno, monitorizacion y disponibilidad del sistema

La gestion del entorno, la monitorizacion y la disponibilidad del sistema incluye:

3.2.6

Realizacion de actividades estandar de mantenimiento del sistema que son necesarias para mantener el Entorno
Alojado funcionando correctamente y en buenas condiciones, por ejemplo: limpieza preventiva de dareas
temporales, reorganizaciéon del espacio en disco, limpieza de cachés, recuperacién de espacio o memoria
bloqueados, limpieza de areas de registro y purga de datos antiguos de la base de datos. Para garantizar una
prestacion de servicios coherente, sus empleados no dispondran de cuentas privilegiadas en el Entorno Alojado.

Registro de los eventos relevantes que ocurren en el Entorno Alojado basado en las mejores practicas. El tiempo
de almacenamiento de los registros depende del sistema cubierto por el registro.

Monitorizacién de los aspectos relevantes del Entorno Alojado, abarcando: almacenamiento, red, servidor, SG,
Aplicacidon o cualquier otro componente de software necesario para operar el entorno de acuerdo con las buenas
practicas de gestién de sistemas y en linea con los SLO acordados.

En caso de que se produzcan cuellos de botella en la capacidad del Entorno Alojado, le informaremos de las
ampliaciones necesarias del sistemay de los costes (si procede). También le informaremos sobre la causa raiz del
cuello de botella y usted podra decidir si soluciona la causa raiz o solicita recursos adicionales con las tarifas
aplicables (si procede).

Realizacion de todos los esfuerzos razonables para que la Aplicacién esté disponible en el entorno de produccién
alojado de acuerdo con el SLO.

Planificacién y ejecucion de acciones de mantenimiento dentro de las ventanas de mantenimiento programadas
segln el SLO. Siempre que sea posible, se evitaran los cortes no programados.

Entrega de informes sobre la disponibilidad de acuerdo con el SLO.

Prestacidn de servicios de alojamiento adicionales previa solicitud a la tarifa de servicio aplicable.

Copias de seguridad y planes de recuperacion

Nuestro servicio de copias de seguridad y planes de recuperacién de desastres incluye:



3.2.7

Ejecucidn de copias de seguridad segun el SLO.

Cuando el fabricante lo permita: realizacién de copias de seguridad con agentes de copia de seguridad para
garantizar la coherencia del estado de la Aplicacidn y sus datos.

Ejecucidn periddica (al menos anual) de pruebas de restauracién para garantizar que las copias de seguridad se
pueden restaurar correctamente dentro del Entorno Alojado estandar de Unycom.

En caso de que sea necesario adaptar los procesos automatizados de copia de seguridad, se ejecutaran pruebas
adicionales de restauracion para comprobar los procesos adaptados.

Las pruebas de recuperacién incluyen: la restauracién y el inicio de los productos de software afectados, la
validacién de la funcionalidad basica de los productos de software afectados y el analisis de los mensajes de error
con el fin de iniciar cualquier accién que deba emprenderse.

En caso de desastre: restauracion de los sistemas a partir de copias de seguridad en caso de pérdida de sistemas
o datos. Antes de llevar a cabo una accién de restauracidn en el entorno de produccién, nos coordinaremos
primero con usted y no ejecutaremos la accidn de restauracion sin su aprobacion. Los planes de recuperacién de
desastres se aplicaran de acuerdo con el SLO.

Gestion de la seguridad

Nuestra gestion de la seguridad incluye:

Mantenimiento de un buen nivel de proteccidn del Entorno Alojado. La gestion de la seguridad abarca las medidas
proactivas y reactivas necesarias para proteger el Entorno Alojado, como la gestién de la proteccidén contra virus
y programas maliciosos, la gestidn de la seguridad de la red y la conectividad, la gestion de la identidad y el acceso
de los usuarios bajo nuestro control total, la gestion de cortafuegos, la ejecucidn puntual de parches de seguridad
y la realizacion de andlisis proactivos de amenazas para comprender el panorama de amenazas.

Realizacion periddica de pruebas de penetracion; si lo solicita, podemos facilitarle informes sobre los resultados.
Identificacion y aplicacion de los parches de seguridad pertinentes para el Entorno Alojado.

Endurecimiento de los sistemas en funcidn de su exposicion a la seguridad y de acuerdo con las buenas practicas
definidas para las tecnologias utilizadas.

Mantenimiento siempre actualizado de una lista de las personas designadas que tienen cuentas con privilegios
elevados para el Entorno Alojado. Si lo desea, podemos facilitarle la lista.

Acceso al Entorno Alojado Unicamente a personal cualificado.

El acceso a nuestras instalaciones que permite la conectividad con el Entorno Alojado esta debidamente protegido
y solo puede acceder a él el personal autorizado. El acceso remoto de nuestro personal al Entorno Alojado esta

protegido con mecanismos de autenticacion de dos factores de ultima generacion.

El acceso al Entorno Alojado solo se concede al personal que debe ejecutar tareas relevantes para la prestacion
del servicio. La concesién de acceso requiere aprobaciones internas de Unycom y solo se concedera cuando sea
necesario. El acceso también se mantiene adecuadamente en caso de asignacidn de nuevas funciones o si un
empleado nos abandona.

Aplicaciéon de una politica de seguridad de la informacidon. Todos nuestros empleados reciben informacion y
formacidn sobre esta politica de seguridad.

A pesar de las cuentas necesarias para el proveedor del centro de datos, no se dard acceso al Entorno Alojado a
ningun otro tercero sin su aprobacidn previa por escrito.

Sin su aprobacion explicita por escrito, nunca estableceremos una conexion desde el Entorno Alojado

directamente a Internet fuera de la configuracién definida con usted.



3.2.8

Auditorias y certificaciones

Disposiciones relativas a auditorias y certificaciones:

3.2.9

Unycom ha sido auditada, revisada y certificada seguin la norma ISO 27001:2013 para su Sistema de Gestion de la
Seguridad de la Informacion (SGSI).

El Entorno Alojado se aloja en un centro de datos certificado (certificaciones actuales del centro de datos en la
fecha de la firma del contrato: 1ISO 9001:2015, I1SO 27001:2013, ISO 20000-1:2011).

Si el cliente lo solicita, es posible realizar auditorias del Entorno Alojado en el centro de datos. Para ajustarse a las
certificaciones 1SO, cualquier auditoria debe cumplir las siguientes condiciones previas: la fecha de la visita se
coordina con nosotros y la visita se restringe a determinadas areas. Los costes de las auditorias realizadas por el
cliente correrdn a su cargo.

Las pruebas de penetracién dirigidas por el cliente pueden ser realizadas por usted si se coordina con nosotros.
En caso de hallazgos, informara a Unycom sobre los mismos. Los hallazgos serdn clasificados por nosotros en
CVSSv3 y seran tratados de acuerdo con el SLO.

Opciones adicionales

En funcidn de los niveles de servicio adquiridos por usted, los niveles de servicio también pueden incluir lo siguiente,

segun los acuerdos asociados y la oferta subyacente:

Suministro de un nodo VPN en el centro de datos para permitir el establecimiento de una conexidn de red segura
y cifrada entre su red y el centro de datos.



4  Objetivos de nivel de servicio (SLO)

Unycom mide todos los objetivos de nivel de servicio (SLO) en el marco de los sistemas de produccién del Entorno
Alojado.

4.1 Disponibilidad

Tipo de SLO Descripcion Nivel de SLO
SLO de Acceso a la Aplicacion a través de 99 % de SLO de Disponibilidad 24/7 (excepto periodos de
Disponibilidad la URL proporcionada en el mantenimiento).
entorno de produccion alojado En lo que respecta al calculo del SLO de Disponibilidad, véase
(Entorno Alojado) el capitulo 5 Definiciones.

4.2  Gestioén de tickets de Unycom

Tipo de SLO Descripcion Nivel de SLO ‘
Numero de Numero de usuarios nominales <<X>> usuarios

usuarios en la herramienta Unycom Ticket

nominales

Horas de La herramienta Unycom Ticket Disponible 24/7

funcionamiento tiene una disponibilidad 24/7 (es

dela posible que se produzcan

herramienta periodos de inactividad

Unycom Ticket  ocasionales debido a periodos de
mantenimiento, falta de
disponibilidad, etc.).

Horario de El equipo de asistencia técnica de  Lu-Vi 08:00-17:00 h CET
atencion del Unycom gestionara cualquier

equipo de ticket recibido a través de la

asistencia herramienta Unycom Ticket

técnica de dentro del horario labora

Unycom estandar.

4.2.1 Tiempos de respuesta de los tickets

Tipo de SLO Descripcion Nivel de SLO

Tiempos de Respuesta dentro del horario Nivel de gravedad 1: inmediato
respuesta de laboral estéandar de Unycom, el  Nivel de gravedad 2: inmediato

los tickets tiempo de respuesta comienza  pjivel de gravedad 3: 2 dias laborables

dentro del horario laboral. Nivel de gravedad 4: 2 dias laborables




4.2.2 Tiempos de resolucion de los tickets

Nivel de  Descripcion Nivel de SLO

gravedad

1 Critico: Problema critico de produccién En un plazo de 0,5 dias laborables (4 horas)
que afecta gravemente al uso del
servicio. La situacidn interrumpe las
operaciones comerciales y no existe
ninguna solucién procedimental.

- El servicio no funciona o no esta
disponible.

- Los datos estan dafiados o
perdidos y deben restaurarse a
partir de una copia de
seguridad.

Una funcidn/caracteristica critica no estd
disponible.

2 Principal: La funcionalidad principal se En un plazo de 5 dias laborables
ve afectada o se experimenta una
degradacion significativa del
rendimiento. La situacion esta teniendo
un alto impacto en partes de las
operaciones de negocio y no existe una
solucion razonable.

- El servicio estd operativo, pero
con un rendimiento muy
degradado hasta el punto de
tener un gran impacto en el uso.

Algunas funciones importantes de la
oferta de software no estan disponibles
y no existe ninguna solucién aceptable;
sin embargo, las operaciones pueden
continuar de forma restringida.

3 Menor: Se produce una pérdida parcial y Préximas actualizaciones
no critica del uso del Servicio con un
impacto medio-bajo en su negocio, pero
su negocio sigue funcionando. Existe una
solucion a corto plazo, pero no es
escalable.

4 Cosmético: Consulta sobre un problema  Aportaciones a la hoja de ruta de productos de Unycom
técnico rutinario; informacion solicitada
sobre las capacidades de la aplicacién,
navegacion, instalacion o configuracion;
error que afecta a un pequefio nimero
de usuarios. Existe una solucion
aceptable.




4.3  Operaciones de servicio para alojamiento
Tipo de SLO Descripcion
Horas de Unycom proporciona la

funcionamiento Aplicacién dentro del horario
del software de funcionamiento acordado.

Nivel de SLO
Lu-Do 00:00-24:00 h CET

almacena los registros de
archivo de forma redundante
en ubicaciones separadas.
Unycom realiza una copia de
seguridad completa a la
semana y seis copias de
seguridad incrementales a la
semana (diarias excepto los
dias con copia de seguridad
completa).

RPO: (Objetivo de punto de
recuperacion) Maxima pérdida
de cambios de datos en el
tiempo antes de la pérdida del
sistema.

RTO: (Objetivo de tiempo de
recuperacion) Plazo previsto
para que el sistema vuelva a la

restauracion

Unycom En lo que respecta al SLO de

Disponibilidad, consulte el

capitulo4.1.
Copias de Unycom utiliza tecnologia de Retencion de copias de seguridad: 5 semanas
seguridad y almacenamiento redundantey RPO: 2 horas

RTO: 24 horas

normalidad.
Gestion de Hotfixes y parches de
parches seguridad segun los ciclos

regulares de parches; se le
informara con antelacion
sobre cualquier posible tiempo
de inactividad.

Segun el tiempo de respuesta del nivel de gravedad

Para los parches programados se utilizaran los siguientes
plazos predefinidos en caso de que sea necesario el
mantenimiento del sistema:

- sistema productivo: todos los sabados (Sa 6:00-Do

6:00 h)

- sistema de prueba: todos los jueves antes del parche

programado para el sistema productivo (07:30-17:00 h)

Notificacion de parches: recibird un programa de parches anual
al principio de cada afio natural. Ademas, recibira un
recordatorio para cada parche al menos una (1) semana
natural antes del parche correspondiente.




Gestion de Actualizaciones de la Instalacidn de actualizaciones de la Aplicacion
actualizaciones  Aplicacidn segun el ciclo de

vida del producto; se le

informara con antelacion.

4.4  Informes de uso

Tipo de SLO Descripcion Nivel de SLO

Informe SLO Unycom entrega un informe con Informe trimestral
todos los tipos de SLO
acordados y los niveles de SLO
alcanzados dentro del plazo
acordado.

5 Definiciones

Aplicacidn se refiere al Software Unycom tal y como estd cubierto por el Acuerdo de Suscripcién o el Acuerdo SaaS o
Pedido/Formulario de Pedido entre usted y nosotros, alojado para usted por nosotros en base a este documento vy el
Acuerdo de Alojamiento o el Acuerdo SaaS entre usted y nosotros.
Disponibilidad se define como la capacidad de acceder a la Aplicacion en el Entorno Alojado productivo a través de la
URL proporcionada. La falta de disponibilidad siempre significa que se genera un ticket critico de Nivel de Gravedad 1y
haremos todos los esfuerzos comercialmente razonables para restablecer la disponibilidad.

Calculo de Disponibilidad en % (calculo del SLO de Disponibilidad):

El SLO de Disponibilidad se calculara por trimestre natural, en funcion de los tiempos registrados de falta de

disponibilidad de la Aplicacién en nuestro entorno productivo alojado y segun la férmula que se especifica a
continuacidn. Los siguientes eventos/plazos no son relevantes para el calculo del SLO de Disponibilidad:
= Falta de disponibilidad durante las ventanas de mantenimiento
= Cualquier falta de disponibilidad causada por software de terceros bajo su control (por ejemplo, inicio de
sesion Unico, cortafuegos, etc.)
= Cualquier retraso en la correccion de la falta de disponibilidad, si este retraso es consecuencia de:
o una decision pendiente que usted debe tomar o
o informacidn solicitada pero que falta y que es necesaria para solucionar la falta de disponibilidad
= Cualquier falta de disponibilidad causada por circunstancias ajenas a nuestro control razonable, incluyendo,
sin limitacidn: casos fortuitos, actos del gobierno, inundaciones, incendios, terremotos, disturbios civiles,
actos terroristas, huelgas u otros problemas laborales, o fallos o demoras del proveedor de servicios de

Internet.
AVL SLO de Disponibilidad en el periodo considerado (un trimestre natural) (en segundos)
MAV Disponibilidad maxima posible en un trimestre natural (en segundos)
NAV Tiempos registrados de falta de disponibilidad de la Aplicacidn en el entorno de produccidn alojado

(medido por Unycom) dentro del horario de funcionamiento (Lu-Do), excluyendo la falta de disponibilidad debida
a los motivos definidos anteriormente en segundos.



ap _ MAV = SNav
= MAV x

Ejemplo:

La Aplicacion en el sistema productivo funciond durante un trimestre natural (del 1 de octubre al 31 de diciembre)

las 24 horas del dia, los 7 dias de la semana, para medir la Disponibilidad, es decir, 88 dias (92 dias de lunes a

domingo menos 4 dias de mantenimiento) y hubo tres periodos de falta de disponibilidad durante este periodo de

tiempo: 32 minutos, 94 minutos y 66 minutos.

En este ejemplo:

MAYV = 126.720 minutos o 7.603.200 segundos

> NAV =192 minutos 0 11.520 segundos

EI SLO de Disponibilidad es:

AVL= ((MAV-3NAV)/MAV)*100 = ((7.603.200-11.520)/7.603.200)*100 = 99,85 %
Entorno Alojado se refiere a todos los paquetes de software y componentes de hardware necesarios para ejecutar la
Aplicacidn. Se define como los componentes comunes integrados de hardware y software (incluidos, entre otros, el
hardware, el software, los servidores, las redes y la tecnologia instalados en dicho entorno, excluida la Aplicacién) que
nosotros utilizamos para prestarle Servicios de Alojamiento, excluyendo cualquier hardware, software o red de
telecomunicaciones fuera del ambito de nuestro control (como, entre otros, Internet y las redes de telecomunicaciones
utilizadas para conectarse a la infraestructura alojada).
Servicio de Alojamiento se define como el servicio que prestamos para usted en virtud del presente acuerdo, es decir:
alojamiento de la Aplicacién y alojamiento y mantenimiento del entorno del sistema necesario para ejecutar la
Aplicacion (“Entorno Alojado”), tal y como se especifica en el presente acuerdo o en los acuerdos asociados y conforme
a los objetivos de nivel de servicio (SLO) acordados.
Incidencia se define como un evento con impacto en el funcionamiento estandar del Entorno Alojado o de la Aplicacion.
Las incidencias se gestionardn en funcion de su nivel de gravedad.
Usuarios Nominales se refiere a aquellas personas que se registran con su nombre de usuario para ser autorizadas a
acceder vy utilizar el Software Unycom.

Niveles de gravedad:

Nivel de Descripcion
gravedad
1 Critico: Problema critico de produccién que afecta gravemente al uso del servicio. La situacién

interrumpe las operaciones comerciales y no existe ninguna solucién procedimental.
- El'servicio no funciona o no esta disponible.

- Los datos estan dafiados o perdidos y deben restaurarse a partir de una copia de seguridad.

Una funcidn/caracteristica critica no esta disponible.

2 Principal: La funcionalidad principal se ve afectada o se experimenta una degradacidn significativa del
rendimiento. La situacidn esta teniendo un alto impacto en partes de las operaciones de negocio y no
existe una solucién razonable.




- El servicio esta operativo, pero con un rendimiento muy degradado hasta el punto de tener

un gran impacto en el uso.

Algunas funciones importantes de la oferta de software no estdn disponibles y no existe ninguna
solucidn aceptable; sin embargo, las operaciones pueden continuar de forma restringida.

3 Menor: Se produce una pérdida parcial y no critica del uso del Servicio con un impacto medio-bajo en
su negocio, pero su negocio sigue funcionando. Existe una solucién a corto plazo, pero no es
escalable.

4 Cosmético: Consulta sobre un problema técnico rutinario; informacion solicitada sobre las

capacidades de la aplicacidn, navegacion, instalacidn o configuracion; error que afecta a un pequefio
numero de usuarios. Existe una solucidn aceptable.

Las Incidencias de Seguridad se gestionan de acuerdo con el proceso de gestién de incidencias. Calificamos cada
Incidencia de Seguridad de acuerdo con el estandar CVSSv3. En funcién de la puntuacidn base resultante, asignamos las
Incidencias de Seguridad a niveles de gravedad.

Correspondencia entre CVSSv3 y los niveles de gravedad:

Puntuacion base Nivel de gravedad
CVSS

8,0-10,0

6,0-7,99
4,0-5,99

Ticket es cualquier Incidencia o solicitud de servicio que usted nos proporcione a través de la herramienta Unycom
Ticket y sera tratado segun su nivel de gravedad.

Problema se define como un defecto en el entorno que puede tener un impacto negativo en el funcionamiento estandar
a través de una incidencia especifica o a través de una desviacion creciente del estandar esperado.

Objetivos de nivel de servicio (SLO) son indicadores clave del rendimiento (KPIs) que miden la calidad del Servicio de
Alojamiento acordado entre usted y nosotros; véase el capitulo 4.

Horario Laboral Estandar se refiere a las horas en las que el servicio esta disponible tal y como se define en el SLO de
este documento. En general, nuestro horario estandar es de lunes a viernes de 08:00 a 17:00 h CET.

Ultima actualizacién: Diciembre 15, 2023 (Versién 1.1-ES)
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